CHRON TO, CO NAPRAWDE
WAZNE DLA TWOICH KLIENTOW

PRZEWODNIK PO
CYBERBEZPIECZENSTWIE

dla bezpiecznych instalacji PV w domach i firmach

Energia stoneczna to inteligentna inwestycja - ale bez odpowiedniego zabezpie-
czeniq, instalacje fotowoltaiczne mogq staé sie celem cyberatakéw. Wraz ze wzro-
stem ich integracji z sieciq rosnie ryzyko ingerencji hakeréw, kradziezy danych czy
manipulacji przeptywem energii. Zagrozenia te wykraczajg daleko poza samq
awarie systemu.

CZY WIESZ, ZE CYBERPRZESTEPCY MOGA
WYKORZYSTYWAC INSTALACJE PV? n

KRADZIEZ Z WLAMANIEM

Hakerzy mogqg analizowad dane o produkeji i zuzyciu
energii, aby okresli¢, kiedy dom lub firma sq puste i jakie
cenne urzqdzenia sig tam znajdujq.

UDZIAt W CYBERPRZESTEPCZOSCI

Skradzione dane logowania i przejete systemy mogg PRZEWRO(; STRONE
postuzy¢ do dziatan przestepczych. | SPRAWDZ, O CO
ZAPYTAC SWOICH
. DOSTAWCOW W KWESTII
UJAWNIENIE WRAZLIWYCH DANYCH FIRMOWYCH BEZP'ECZENSTWA

W przypadku klientéw biznesowych przejgcie systemu PV
moze ujawnié informacje operacyjne, narazajqc firme na )

straty finansowe i konsekwencje prawne.

LN



€ Czy system jest chroniony przed atakami
hakerskimi

(2] Czy wymagane sq silne hasta dostepu?

Czy aktualizacje zabezpieczen
© odbywaiq sie automatycznie?

@ Czy dane klientéw sq bezpieczne?
© Gdzie sq przechowywane?

0 Czy spetniajg wymogi unijnego prawa w
zakresie cyberbezpieczenstwa?

o Czy komunikacja jest szyfrowana?

© Czy chroni przed nieautoryzowanym
dostepem?

/ SMA CYBER SECURITY DLA DOMOW | FIRM

Rozwiqgzanie bezpieczenstwa SMA:

@ Egzekwowanie ztozonych haset juz na
etapie uruchamiania systemu

@ Automatyczne aktualizacje oprogra-
mowania - system zawsze aktualny

Rozwiqgzanie bezpieczerstwa SMA:

@ Dane przechowywane wytqgcznie w UE Ochrona
zgodna z dyrektywq NIS2 oraz RODO

@ Certyfikaty bezpieczenstwa: ISO 27001 dla
Sunny Portal powered by ennexOS oraz
ETSI EN 303 645**

@ Cate oprogramowanie do przechowywania
danych opracowane przez SMA

Technologia bezpieczerstwa SMA:

@ Speedwire Encrypted Communication
(SEC) - opatentowane szyfrowanie
komunikacji SMA*

@ Interfejsy i porty ograniczone do
niezbednego minimum, systemy operacyjne
bez zbednych funkciji

*SEC mozna aktywowaé w kazdym urzqdzeniu SMA w ramach rozwigzain SMA Home Energy oraz SMA Commercial Energy, z wyjatkiem Sunny Tripower CORE2

**ETSI EN 303 645 definivje wymagania w zakresie bezpieczenstwa urzqdzen potgczonych w ramach Internetu Rzeczy (loT), zaréwno dla uzytkownikéw

prywatnych, jak i biznesowych.

DLACZEGO SMA?

Bezpieczenstwo, na kiérym mogg polegaé Twoi kliencil

Decydujqgc si¢ na SMA, oferujesz klientom wigcej niz energie - dajesz im spokdj i pewnosé:

* Dane osobowe i firmowe pozostajq prywatne - nawet w przypadku naruszenia lokalnej sieci.
* Instalacje PV sq chronione zgodnie z najnowszymi standardami cyberbezpieczeristwa.
* SMA zabezpiecza ponad milion instalacii dzigki bezpiecznemu dostgpowi, szyfrowanej komunikaciji i przechowywaniu danych

w Europie.

POSTAW NA WIODACE W BRANZY CYBERBEZPIECZENISTWO.

POZOSTAN CHRONIONY. WYBIERZ SMA.

SMA-solar.pl



http://www.sma-solar.pl
https://www.linkedin.com/company/sma-solar-technology-polska/
https://www.youtube.com/user/smasolartechnology
https://www.linkedin.com/company/sma-solar-sverige/



