CYBERSAKERHETSGUIDE

for sdkra solcellsinstallationer i hem och féretag

Solenergi &@r en smart investering - men utan rétt skydd kan solcellsanléggningar
bli en inkérsport for cyberhot. Nér systemen blir mer uppkopplade ékar ocksé
risken for att hackare stor driften, stjél data eller manipulerar energifléden.
Riskerna strécker sig langt bortom tekniska fel.

VISSTE DU ATT SOLCELLSANLAGGNINGAR
KAN UTNYTTJAS AV CYBERKRIMINELLA? n

RIKTADE INBROTT

Hackare kan analysera energiproduktion och
fsrbrukningsménster fér att avgéra nér en byggnad stér tom
och vilka vérdefulla enheter som finns dér.

INBLANDNING | CYBERBROTT

LN

Stulna inloggningsuppgifter och kapade system kan anvéndas VAND BLAD
for kriminella &ndamal. FQR VIKTIGA .
SAKERHETSFRAGOR

. . . ATT STALLA TILL DINA

LACKAGE AV KANSLIG FORETAGSINFORMATION LEVERANTORER.

For féretagskunder kan ett komprometterat solcellssystem

avsldja verksamhetskritiska uppgifter och leda till ekonomiska )

och juridiska konsekvenser.



@ Ar systemet skyddat mot intréing?

© Krévs starka, strikt implementerade
|6senord?

© Uppdateras sékerhetsprogramvaran
automatiskt?

0 Ar kunddata séker2
© Vor lagras den?
© Uppfyller den EU:s cybersakerhetskrave

© Ar kommunikationen krypterad?
@ Forhindrar den obehérig dtkomst?

/ SMA CYBERSAKERHET FOR HEM OCH FORETAG

SMAs sdkerhetslésning:

@ Komplexa |6senord krévs redan vid
driftséttning

@ Automatiska firmware-
uppdateringar - alltid uppdaterat

SMAs sdkerhetslésning:

@ Data lagras uteslutande inom EU
Skydd enligt NIS2-direktivet och GDPR

@ Certifierad enligt ISO 27001 fér Sunny
Portal powered by ennexOS och ETSI
EN 303 645**

@ All datalagringsprogramvara utvecklad av
SMA

SMAs sdkerhetsténk:

@ Speedwire Encrypted Communication
(SEC) - SMAs patenterade inbyggda
kryptering™®

@ Granssnitt och portar begransade till endast
nédvandiga, operativsystem utan onédiga
funktioner

*SEC kan aktiveras i alla SMA-enheter inom SMA Home Energy Solution och SMA Commercial Energy Solution, utom Sunny Tripower CORE2

**ETSI EN 303 645 definierar sdkerhetskrav fér uppkopplade enheter inom IoT fér bade hushall och fsretag.

VARFOR SMA?

Sakerhet dina kunder kan lita pal

Att vilja SMA innebér att du ger dina kunder mer &n bara energi - du erbjuder trygghet:

* Kundernas personliga eller féretagsdata férblir privat, &ven om det lokala nétverket éventyras.
¢ Deras solcellsanléggningar férblir skyddade i takt med att cybersékerhetsstandarder utvecklas.
* SMA skyddar 8ver en miljon system med séiker atkomst, krypterad kommunikation och datalagring inom Europa.

LITA PA BRANSCHLEDANDE CYBERSAKERHET.

SKYDDA DIG. VALJ SMA.

SMA-sverige.com



http://www.sma-sverige.com
https://www.youtube.com/user/smasolartechnology
https://www.linkedin.com/company/sma-solar-sverige/



